Datenschutzerklarung von AmigoBox

AmigoBox erhebt personenbezogene Daten von ihren Nutzern.

Nutzer konnen unterschiedlichen Schutzstandards unterliegen, sodass fiir einige von ihnen umfassendere Standards anwendbar
sein konnen. Nutzer konnen sich an den Anbieter wenden, um Naheres iiber diese Standards zu erfahren.

Dieses Dokument enthélt einen Abschnitt {iber die Nutzer in der Europdischen Union und ihre Datenschutzrechte.

Dieses Dokument enthélt einen Abschnitt, der den Nutzern in den Vereinigten Staaten und ihren Datenschutzrechten gewidmet
ist.

Dieses Dokument kann zu Zwecken der Aufbewahrung iiber den Befehl ,,Drucken” im Browser ausgedruckt werden.

Anbieter und Verantwortlicher

Sensatech GmbH
Marxergasse 24/2/EG
1030 Wien, Austria

E-Mail-Adresse des Anbieters: office@sensatech.at

Arten der erhobenen Daten

Zu den personenbezogenen Daten, die AmigoBox selbststdndig oder durch Dritte verarbeitet, gehoren: Telefonnummer;
Nutzungsdaten; Tracker; E-Mail; Vorname; Nachname; Nutzername; Passwort.

Vollstandige Details zu jeder Art von verarbeiteten personenbezogenen Daten werden in den dafiir vorgesehenen Abschnitten
dieser Datenschutzerklarung oder punktuell durch Erklarungstexte bereitgestellt, die vor der Datenerhebung angezeigt werden.
Personenbezogene Daten kénnen vom Nutzer freiwillig angegeben oder, im Falle von Nutzungsdaten, automatisch erhoben
werden, wenn AmigoBox genutzt wird.

Sofern nicht anders angegeben, ist die Angabe aller durch AmigoBox angeforderten Daten obligatorisch. Weigert sich der Nutzer,
die Daten anzugeben, kann dies dazu fiihren, dass AmigoBox dem Nutzer ihre Dienste nicht zur Verfiigung stellen kann. In
Fillen, in denen AmigoBox die Angabe personenbezogener Daten ausdriicklich als freiwillig bezeichnet, diirfen sich die Nutzer
dafiir entscheiden, diese Daten ohne jegliche Folgen fiir die Verfiigbarkeit oder die Funktionsfahigkeit des Dienstes nicht
anzugeben.

Nutzer, die sich dariiber im Unklaren sind, welche personenbezogenen Daten obligatorisch sind, konnen sich an den Anbieter
wenden.

Jegliche Verwendung von Cookies — oder anderer Tracking-Tools — durch AmigoBox oder Anbieter von Drittdiensten, die durch
AmigoBox eingesetzt werden, dient dem Zweck, den vom Nutzer gewiinschten Dienst zu erbringen, und allen anderen Zwecken,
die im vorliegenden Dokumentund in der Cookie-Richtlinie beschrieben sind.

Die Nutzer sind fiir alle personenbezogenen Daten Dritter verantwortlich, die durch AmigoBox beschafft, veroffentlicht oder
weitergegeben werden.

Art und Ort der Datenverarbeitung

Verarbeitungsmethoden

Der Anbieter verarbeitet die personenbezogenen Daten der Nutzer auf ordnungsgeméle Weise und ergreift angemessene
Sicherheitsmafnahmen, um den unbefugten Zugriff und die unbefugte Weiterleitung, Verdnderung oder Vernichtung von Daten
zu vermeiden.

Die Datenverarbeitung wird mittels Computern oder IT-basierten Systemen nach organisatorischen Verfahren und
Verfahrensweisen durchgefiihrt, die gezielt auf die angegebenen Zwecke abstellen. Zusétzlich zum Verantwortlichen kénnten
auch andere Personen intern (Personalverwaltung, Vertrieb, Marketing, Rechtsabteilung, Systemadministratoren) oder extern —
und in dem Fall soweit erforderlich, vom Verantwortlichen als Auftragsverarbeiter benannt (wie Anbieter technischer
Dienstleistungen, Zustellunternehmen, Hosting-Anbieter, IT-Unternehmen oder Kommunikationsagenturen) - AmigoBox
betreiben und damit Zugriff auf die Daten haben. Eine aktuelle Liste dieser Beteiligten kann jederzeit vom Anbieter verlangt
werden.



Ort

Die Daten werden in der Niederlassung des Anbieters und an allen anderen Orten, an denen sich die an der Datenverarbeitung
beteiligten Stellen befinden, verarbeitet.

Je nach Standort der Nutzer kénnen Dateniibertragungen die Ubertragung der Daten des Nutzers in ein anderes Land als das
eigene beinhalten. Um mebhr {iber den Ort der Verarbeitung der iibermittelten Daten zu erfahren, konnen die Nutzer den Abschnitt
mit den ausfiihrlichen Angaben zur Verarbeitung der personenbezogenen Daten konsultieren.

Speicherdauer

Sofern in diesem Dokument nicht anderweitig festgelegt, werden personenbezogene Daten so lange verarbeitet und gespeichert,
wie es der Zweck erfordert, zu dem sie erhoben wurden, und kénnen ggf. aufgrund einer zu erfiillenden rechtlichen Verpflichtung
oder basierend auf der Einwilligung des Nutzers auch langer aufbewahrt werden.

Zwecke der Verarbeitung

Personenbezogene Daten iiber den Nutzer werden erhoben, damit der Anbieter den Dienst erbringen und des Weiteren seinen
gesetzlichen Verpflichtungen nachkommen, auf Durchsetzungsforderungen reagieren, seine Rechte und Interessen (oder die der
Nutzer oder Dritter) schiitzen, boswillige oder betriigerische Aktivititen aufdecken kann. Dariiber hinaus werden Daten zu
folgenden Zwecken erhoben: Verwalten von Kontakten und Versenden von Nachrichten, Testen der Performance von Inhalten
und Funktionen (A/B-Test), Hosting und Backend-Infrastruktur, Analytik, Anzeigen von Inhalten externer Plattformen,
Verwaltung von Nutzer-Datenbanken, Verwaltung von Datenerfassung und Online-Umfragen und Registrierung und Anmeldung
unmittelbar iiber AmigoBox.

Nutzer kénnen im Abschnitt “Ausfiihrliche Angaben iiber die Verarbeitung personenbezogener Daten” dieses Dokuments weitere
detaillierte Informationen zu diesen Verarbeitungszwecken und die zu den fiir den jeweiligen Zweck verwendeten
personenbezogenen Daten vorfinden.

Ausfiihrliche Angaben tiber die Verarbeitung personenbezogener Daten
Personenbezogene Daten werden zu folgenden Zwecken unter Inanspruchnahme folgender Dienstleistungen erhoben:

Analytik

Mit den in diesem Abschnitt aufgefiihrten Dienstleistungen kann der Anbieter den Datenverkehr iiberwachen und analysieren
sowie das Verhalten von Nutzern nachverfolgen.

Piwik PRO Analytics Suite

Wir verwenden die Piwik PRO Analytics Suite als unsere Website-/App-Analyticssoftware und verwalten damit auch
Einwilligungen. Wir sammeln Daten iiber Website-Besucher mit Cookies (https://help.piwik.pro/support/getting-started/cookies-
created-by-piwik-pro/) . Die gesammelten Informationen umfassen beispielsweise die IP-Adresse des Besuchers, das
Betriebssystem, die Browser-ID, die Browsing-Aktivitit und andere Informationen. Sehen Sie sich den Umfang der von Piwik
PRO erfassten Daten an (https://help.piwik.pro/support/getting-started/what-data-does-piwik-pro-collect/).

Wir berechnen Metriken wie Absprungrate, Seitenaufrufe, Sessions und Ahnliches, um zu verstehen, wie unsere Website/App
genutzt wird. Wir kénnen auch Besucherprofile auf der Grundlage des Browserverlaufs erstellen und analysieren so das
Besucherverhalten, zeigen personalisierte Inhalte an und fithren Online-Kampagnen durch.

Wir hosten unsere Losung auf Microsoft Azure in Deutschland/Niederlande/Vereinigte Staaten/Hong Kong/ElastX in Schweden,
und speichern die Daten fiir 14/25 Monate.

Zweck der Datenverarbeitung: Analytics und Conversion Tracking basierend auf Threr Einwilligung. Rechtsgrundlage: Art. 6 (1)
(a) GDPR.

Piwik PRO gibt die Daten iiber Sie nicht an andere Unterauftragsverarbeiter oder Dritte weiter und verwendet sie nicht fiir eigene
Zwecke. Weitere Informationen finden Sie in der Datenschutzrichtlinie von Piwik PRO (https://piwik.pro/privacy-

policy/#product).

Diese Datenverarbeitung stellt Folgendes dar:

Anzeigen von Inhalten externer Plattformen



Mit dieser Art von Diensten kénnen Nutzer sich Inhalte, die auf externen Plattformen gehostet werden, direkt iiber AmigoBox
anzeigen lassen und mit ihnen interagieren.

Diese Art von Dienst kann méglicherweise immer noch Web-Traffic-Daten fiir die Seiten erheben, auf denen der Dienst installiert
ist, auch wenn Nutzer ihn nicht verwenden.

Google Fonts (Google Ireland Limited)

Google Fonts ist ein von Google Ireland Limited bereitgestellter Service zur Visualisierung von Schriftarten, mit dem AmigoBox
entsprechende Inhalte auf ihren Seiten einbinden kann.

Verarbeitete personenbezogene Daten: Nutzungsdaten; Tracker.
Verarbeitungsort: Irland — Datenschutzerkldrung.

Kategorie erhobener personenbezogener Informationen gemaR CCPA: Informationen iiber Aktivitdten im Internet oder in
sonstigen digitalen Netzwerken.

Diese Datenverarbeitung stellt Folgendes dar:

 einen Datenverkauf in Kalifornien
Hosting und Backend-Infrastruktur

Diese Art von Diensten haben zum Zweck, Daten und Dateien zu hosten, damit AmigoBox verwaltet und verwendet werden
kann. Des Weiteren konnen diese Angebote eine vorgefertigte Infrastruktur zur Verfiigung stellen, die spezifische Funktionen
oder ganze Bestandteile fiir AmigoBox abwickelt.

Einige der unten aufgefiihrten Dienste konnen, miissen aber nicht, tiber geografisch verteilte Server funktionieren, was es
schwierig macht, den tatsdchlichen Speicherort der personenbezogenen Daten zu bestimmen.

DigitalOcean (DigitalOcean Inc.)

DigitalOcean ist ein Webhosting Dienst, bereitgestellt von DigitalOcean Inc.
Verarbeitete personenbezogene Daten: verschiedene Datenarten, wie in der Datenschutzerklarung des Dienstes beschrieben.

Verarbeitungsort: Deutschland — Datenschutzerklérung.

Kategorie erhobener personenbezogener Informationen gemaf CCPA: Identifikatoren.

Diese Datenverarbeitung stellt Folgendes dar:
Registrierung und Anmeldung unmittelbar iiber AmigoBox

Mit der Registrierung oder Anmeldung berechtigen Nutzer AmigoBox, sie zu identifizieren und ihnen Zugriff auf spezifische
Dienste zu gewdhren. Personenbezogene Daten werden ausschlieflich zu Registrierungs- und Identifizierungszwecken erhoben
und gespeichert. Betroffen sind nur solche Daten, die fiir die Erbringung der vom Nutzer gewiinschten Dienstleistung notwendig
sind.

Direkte Registrierung (AmigoBox)

Nutzer registrieren sich, indem sie das Anmeldeformular ausfiillen und ihre personenbezogenen Daten direkt {iber AmigoBox
angeben.

Verarbeitete personenbezogene Daten: E-Mail; Nachname; Nutzername; Passwort; Vorname.
Kategorie erhobener personenbezogener Informationen gemall CCPA: Identifikatoren.

Diese Datenverarbeitung stellt Folgendes dar:

Testen der Performance von Inhalten und Funktionen (A/B-Test)
Mit den in diesem Abschnitt enthaltenen Diensten kann der Anbieter die Reaktion von Nutzern auf den Datenverkehr der Website
oder ihr Verhalten, nachdem AmigoBox in Bezug auf Struktur, Text oder sonstigen Komponenten verandert wurde,

nachverfolgen und analysieren.

Firebase Remote Config (Google Ireland Limited)


https://policies.google.com/privacy
https://www.digitalocean.com/legal/privacy-policy/

Firebase Remote Config ist ein von Google Ireland Limited bereitgestellter Service zur Durchfiihrung von A/B-Tests und
Konfigurationen.

Verarbeitete personenbezogene Daten: verschiedene Datenarten, wie in der Datenschutzerklarung des Dienstes beschrieben.
Verarbeitungsort: Irland — Datenschutzerkldrung.

Kategorie erhobener personenbezogener Informationen gemafl CCPA: Identifikatoren.

Diese Datenverarbeitung stellt Folgendes dar:

e einen Datenverkauf in Kalifornien

Verwalten von Kontakten und Versenden von Nachrichten

Diese Art von Diensten ermoglichen die Verwaltung einer Datenbank mit E-Mail-Kontakten, Rufnummern oder jeglichen
weiteren Kontaktinformationen, um mit dem Nutzer zu kommunizieren.

Die Dienste kdnnen auch Daten dariiber sammeln, an welchem Datum und zu welcher Uhrzeit Nachricht vom Nutzer gelesen
wurde, sowie dariiber, wann der Nutzer mit eingehenden Nachrichten interagiert, beispielsweise durch Klicken auf Links, die
darin enthalten sind.

Firebase Cloud Messaging (Google LL.C)

Firebase Cloud Messaging ist ein Dienst fiir den Nachrichtenversand, der von Google LLC. bereitgestellt wird. Firebase Cloud
Messaging ermoglicht dem Eigentiimer, iiber Plattformen wie Android, iOS und das Web Nachrichten und Benachrichtigungen
an Nutzer zu senden. Nachrichten kénnen an einzelne Geréte, Gerdtegruppen, zu bestimmten Themen oder an bestimmte
Benutzersegmente gesendet werden.

Verarbeitete personenbezogene Daten: verschiedene Datenarten, wie in der Datenschutzerklarung des Dienstes beschrieben.
Verarbeitungsort: Deutschland — Datenschutzerkldrung.

Kategorie erhobener personenbezogener Informationen gemafl CCPA: Identifikatoren.

Diese Datenverarbeitung stellt Folgendes dar:

¢ einen Datenverkauf in Kalifornien
¢ eine Datenweitergabe in Kalifornien

Firebase Notifications (Google Ireland Limited)

Firebase Notifications ist ein Dienst fiir den Nachrichtenversand von Google Ireland Limited. Firebase Notifications konnen in
Firebase Analytics integriert werden, um auf Analyse basierende Zielgruppen zu kreieren und um Konversion- und
Zustellungsstatistiken zugreifen zu konnen.

Verarbeitete personenbezogene Daten: verschiedene Datenarten, wie in der Datenschutzerkldrung des Dienstes beschrieben.
Verarbeitungsort: Irland — Datenschutzerkldrung.

Kategorie erhobener personenbezogener Informationen gemaf CCPA: Identifikatoren.

Diese Datenverarbeitung stellt Folgendes dar:

e einen Datenverkauf in Kalifornien
¢ eine Datenweitergabe in Kalifornien

Twilio (Twilio, Inc.)

Twilio ist ein von Twilio, Inc. bereitgestellter Service fiir die Verwaltung von Telefonnummern und Kommunikation.
Verarbeitete personenbezogene Daten: Telefonnummer.

Verarbeitungsort: Vereinigte Staaten — Datenschutzerkldrung.

Kategorie erhobener personenbezogener Informationen gemafl CCPA: Identifikatoren.

Diese Datenverarbeitung stellt Folgendes dar:

¢ einen Datenverkauf in Kalifornien


https://policies.google.com/privacy
https://firebase.google.com/support/privacy
https://policies.google.com/privacy
https://www.twilio.com/legal/privacy

¢ eine Datenweitergabe in Kalifornien
SendinBlue Email (SendinBlue SAS)

SendinBlue ist ein von SendinBlue SAS bereitgestellter Service fiir die Verwaltung von E-Mail-Adressen und den Versand von
Nachrichten.

Verarbeitete personenbezogene Daten: E-Mail; Nutzungsdaten; Tracker.
Verarbeitungsort: Frankreich — Datenschutzerkldrung.

Kategorie erhobener personenbezogener Informationen gemaf CCPA: Identifikatoren; Informationen tiber Aktivitdten im Internet
oder in sonstigen digitalen Netzwerken.

Diese Datenverarbeitung stellt Folgendes dar:

¢ einen Datenverkauf in Kalifornien
¢ eine Datenweitergabe in Kalifornien

Verwaltung von Datenerfassung und Online-Umfragen

Mit dieser Art von Diensten kann AmigoBox die Erstellung, Bereitstellung, Verwaltung, Verteilung und Analyse von Online-
Formularen und Umfragen verwalten, um Daten von allen antwortenden Nutzern zu erfassen, zu speichern und
wiederzuverwenden.

Die erfassten personenbezogenen Daten hdngen von den Informationen ab, die von den Nutzern im entsprechenden Online-
Formular abgefragt und zur Verfiigung gestellt werden.

Diese Dienste konnen mit einer Vielzahl von Drittanbieterdiensten integriert werden, um es dem Anbieter zu ermdglichen, mit

den verarbeiteten Daten weitere Schritte zu unternehmen - z.B. Verwaltung von Kontakten, Versand von Nachrichten, Analytik,
Werbung und Zahlungsabwicklung.

Uber eigene Online - Formulare iibermittelte Daten (AmigoBox)

AmigoBox setzt Online - Formulare ein, um Daten von Nutzern zu erheben.
Verarbeitete personenbezogene Daten: E-Mail; Nachname; Vorname.
Kategorie erhobener personenbezogener Informationen gemafl CCPA: Identifikatoren.

Diese Datenverarbeitung stellt Folgendes dar:
Verwaltung von Nutzer-Datenbanken

Diese Art von Diensten erlauben es dem Anbieter Nutzerprofile zu erstellen, indem sie zunéchst die E-Mail-Adresse, den Namen
oder sonstige Angaben verwenden, die der Nutzer an AmigoBox iibermittelt hat, als auch das Nachverfolgen von
Nutzeraktivititen durch Analysefunktionalitdten. Diese personenbezogenen Daten konnen auch mit 6ffentlich zugéanglichen
Informationen {iber den Nutzer (wie Profile in sozialen Medien) abgeglichen und fiir den Aufbau eines personlichen Profils
verwendet werden, das der Anbieter anzeigen und nutzen kann, um AmigoBox zu verbessern.

Manche dieser Dienste kdnnen auch das Versenden von zeitlich abgestimmten Nachrichten an den Nutzer vorsehen, wie z.B. E-
Mails, die AmigoBox mit bestimmten Aktionen verkniipft.

SendinBlue Marketing Automation (SendinBlue SAS)

SendinBlue ist ein Verwaltungsdienst fiir Nutzer-Datenbanken von SendinBlue SAS.
Verarbeitete personenbezogene Daten: E-Mail; Nutzungsdaten; Tracker.
Verarbeitungsort: Frankreich — Datenschutzerkldrung.

Kategorie erhobener personenbezogener Informationen gemaRl CCPA: Identifikatoren; Informationen tiber Aktivitdten im Internet
oder in sonstigen digitalen Netzwerken.

Diese Datenverarbeitung stellt Folgendes dar:

¢ einen Datenverkauf in Kalifornien

Informationen zur Ablehnung von interessenbasierter Werbung


https://www.sendinblue.com/legal/privacypolicy/
https://de.sendinblue.com/legal/privacypolicy/

Zusétzlich zu jeder Opt-Out-Funktion, die von den in diesem Dokument aufgelisteten Diensten zur Verfiigung gestellt wird,
koénnen Nutzer im entsprechenden Abschnitt der Cookie-Richtlinie mehr dariiber erfahren, wie sie generell interessenbasierte
Werbung ablehnen kénnen.

Weitere Informationen tiber die Verarbeitung von personenbezogenen Daten

Push-Benachrichtigungen

AmigoBox kann Push-Benachrichtigungen an den Nutzer senden, um die in dieser Datenschutzerkldrung genannten Zwecke zu
erreichen.

In den meisten Fillen konnen Nutzer den Empfang von Push-Benachrichtigungen ablehnen, indem sie ihre Gerédteeinstellungen,
wie beispielsweise die Mitteilungshinweise fiir Mobiltelefone, aufrufen und diese Einstellungen dann fiir AmigoBox, fiir einige
oder alle Anwendungen auf dem jeweiligen Gerét dndern.

Nutzer miissen sich bewusst sein, dass das Deaktivieren von Push-Benachrichtigungen AmigoBox und den Nutzen negativ
beeinflussen kann.

Cookie-Richtlinie

AmigoBox verwendet Tracker. Weitere Informationen ergeben sich aus der Cookie-Richtlinie.

Weitere Informationen fiir Nutzer in der Europdischen Union

Dieser Abschnitt gilt fiir alle Nutzer in der Européischen Union gemall der Allgemeinen Datenschutzverordnung (GDPR") und
ersetzt fiir diese Nutzer alle anderen moglicherweise abweichenden oder widerspriichlichen Informationen in der
Datenschutzerkldrung. Weitere Einzelheiten zu den verarbeiteten Datenkategorien, den Zwecken der Verarbeitung, den
Kategorien von Empfangern der personenbezogenen Daten, falls vorhanden, und weitere Informationen iiber personenbezogene
Daten finden Sie im Abschnitt "Detaillierte Informationen iiber die Verarbeitung personenbezogener Daten" in diesem
Dokument.

Rechtsgrundlagen der Verarbeitung

Der Anbieter darf personenbezogene Daten von Nutzern nur dann verarbeiten, wenn einer der folgenden Punkte zutrifft:

¢ Die Nutzer haben ihre Einwilligung fiir einen oder mehrere bestimmte Zwecke erteilt.

¢ die Datenerhebung ist fiir die Erfiillung eines Vertrages mit dem Nutzer und/oder fiir vorvertragliche Malnahmen daraus
erforderlich;

e die Verarbeitung ist fiir die Erfiillung einer rechtlichen Verpflichtung, der der Anbieter unterliegt, erforderlich;

¢ die Verarbeitung steht im Zusammenhang mit einer Aufgabe, die im 6ffentlichen Interesse oder in Ausiibung hoheitlicher
Befugnisse, die dem Anbieter tibertragen wurden, durchgefiihrt wird;

e die Verarbeitung ist zur Wahrung der berechtigten Interessen des Anbieters oder eines Dritten erforderlich.

In jedem Fall erteilt der Anbieter gerne Auskunft tiber die konkrete Rechtsgrundlage, auf der die Verarbeitung beruht,
insbesondere dartiber, ob die Angabe personenbezogener Daten eine gesetzliche oder vertragliche Verpflichtung oder eine
Voraussetzung fiir den Abschluss eines Vertrages ist.

Weitere Informationen zur Speicherdauer

Sofern in diesem Dokument nicht anderweitig festgelegt, werden personenbezogene Daten so lange verarbeitet und gespeichert,
wie es der Zweck erfordert, zu dem sie erhoben wurden, und kénnen ggf. aufgrund einer zu erfiillenden rechtlichen Verpflichtung
oder basierend auf der Einwilligung des Nutzers auch langer aufbewahrt werden.

Daher gilt:

¢ Personenbezogene Daten, die zu Zwecken der Erfiillung eines zwischen dem Anbieter und dem Nutzer geschlossenen
Vertrages erhoben werden, werden bis zur vollstandigen Erfiillung dieses Vertrages gespeichert.

¢ Personenbezogene Daten, die zur Wahrung der berechtigten Interessen des Anbieters erhoben werden, werden so lange
aufbewahrt, wie es zur Erfiillung dieser Zwecke erforderlich ist. Nutzer kdnnen néhere Informationen iiber die berechtigten
Interessen des Anbieters in den entsprechenden Abschnitten dieses Dokuments oder durch Kontaktaufnahme zum Anbieter
erhalten.

Dartiiber hinaus ist es dem Anbieter gestattet, personenbezogene Daten fiir einen ldngeren Zeitraum zu speichern, wenn der
Nutzer in eine solche Verarbeitung eingewilligt hat, solange die Einwilligung nicht widerrufen wird. Dartiber hinaus kann der
Anbieter verpflichtet sein, personenbezogene Daten fiir einen ldngeren Zeitraum aufzubewahren, wenn dies zur Erfiillung einer
gesetzlichen Verpflichtung oder auf Anordnung einer Behorde erforderlich ist.


https://www.iubenda.com/privacy-policy/32868459/cookie-policy

Nach Ablauf der Aufbewahrungsfrist werden personenbezogene Daten geldscht. Daher konnen das Auskunftsrecht, das Recht auf
Loschung, das Recht auf Berichtigung und das Recht auf Dateniibertragbarkeit nach Ablauf der Aufbewahrungsfrist nicht geltend
gemacht werden.

Die Rechte der Nutzer nach der Datenschutz-Grundverordnung (DSGVO)

Die Nutzer konnen bestimmte Rechte in Bezug auf ihre vom Anbieter verarbeiteten Daten austiben.
Nutzer haben im gesetzlich zuldssigen Umfang insbesondere das Recht, Folgendes zu tun:

¢ Die Einwilligungen jederzeit widerrufen. Hat der Nutzer zuvor in die Verarbeitung personenbezogener Daten
eingewilligt, so kann er die eigene Einwilligung jederzeit widerrufen.

¢ Widerspruch gegen die Verarbeitung ihrer Daten einlegen. Der Nutzer hat das Recht, der Verarbeitung seiner Daten zu
widersprechen, wenn die Verarbeitung auf einer anderen Rechtsgrundlage als der Einwilligung erfolgt.

o Auskunft beziiglich ihrer Daten erhalten. Der Nutzer hat das Recht zu erfahren, ob die Daten vom Anbieter verarbeitet
werden, {iber einzelne Aspekte der Verarbeitung Auskunft zu erhalten und eine Kopie der Daten zu erhalten.

o Uberpriifen und berichtigen lassen. Der Nutzer hat das Recht, die Richtigkeit seiner Daten zu iiberpriifen und deren
Aktualisierung oder Berichtigung zu verlangen.

e Einschrankung der Verarbeitung ihrer Daten verlangen. Die Nutzer haben das Recht, die Verarbeitung ihrer Daten
einzuschranken. In diesem Fall wird der Anbieter die Daten zu keinem anderen Zweck als der Speicherung verarbeiten.

¢ Loschung oder anderweitiges Entfernen der personenbezogenen Daten verlangen. Die Nutzer haben das Recht, vom
Anbieter die Loschung ihrer Daten zu verlangen.

¢ Thre Daten erhalten und an einen anderen Verantwortlichen iibertragen lassen. Der Nutzer hat das Recht, seine Daten
in einem strukturierten, gdngigen und maschinenlesbaren Format zu erhalten und, sofern technisch méglich, ungehindert an
einen anderen Verantwortlichen tibermitteln zu lassen.

¢ Beschwerde einreichen. Die Nutzer haben das Recht, eine Beschwerde bei der zustdndigen Aufsichtsbehorde
einzureichen.

Die Nutzer haben auch das Recht, sich iiber die Rechtsgrundlage der Dateniibermittlung ins Ausland oder an eine internationale
Organisation, die dem Volkerrecht unterliegt oder von zwei oder mehr Landern gegriindet wurde, wie beispielsweise die UNO,
sowie sich iiber die vom Anbieter ergriffenen Sicherheitsmalfnahmen zum Schutz ihrer Daten aufklédren zu lassen.

Details zum Widerspruchsrecht beziiglich der Verarbeitung

Werden personenbezogene Daten im 6ffentlichen Interesse, in Ausiibung eines dem Anbieter iibertragenen hoheitlichen
Befugnisses oder zur Wahrung der berechtigten Interessen des Anbieters verarbeitet, kann der Nutzer dieser
Verarbeitung widersprechen, indem er einen Rechtfertigungsgrund angibt, der sich auf seine besondere Situation bezieht.

Nutzer werden dariiber informiert, dass sie der Verarbeitung der personenbezogenen Daten fiir Direktwerbung jederzeit
unentgeltlich ohne Angabe von Griinden widersprechen konnen. Widerspricht der Nutzer der Verarbeitung fiir Zwecke
der Direktwerbung, so werden die personenbezogenen Daten nicht mehr fiir diese Zwecke verarbeitet. Ob der Anbieter
personenbezogene Daten fiir Direktwerbungszwecke verarbeitet, kinnen die Nutzer den entsprechenden Abschnitten
dieses Dokuments entnehmen.

Wie die Rechte ausgeiibt werden konnen

Alle Anfragen zur Ausiibung der Nutzerrechte konnen iiber die in diesem Dokument angegebenen Kontaktdaten an den
Eigenttimer gerichtet werden. Diese Anfragen konnen kostenlos gestellt werden und werden vom Anbieter so frith wie moglich,
spatestens innerhalb eines Monats, beantwortet und den Nutzern die gesetzlich vorgeschriebenen Informationen zur Verfiigung
gestellt. Jede Berichtigung oder Loschung personenbezogener Daten oder die Einschrdnkung der Verarbeitung teilt der Anbieter
allen Empféangern, denen personenbezogene Daten offengelegt wurden, mit, falls es welche gibt. Es sei denn, dies erweist sich als
unmoglich oder ist mit einem unverhéltnismafigen Aufwand verbunden. Der Anbieter unterrichtet den Nutzer iiber diese
Empfanger, wenn der Nutzer dies verlangt.

Further information for Users in the United States

This part of the document integrates with and supplements the information contained in the rest of the privacy policy and is
provided by the business running AmigoBox and, if the case may be, its parent, subsidiaries and affiliates (for the purposes of this

» o«

section referred to collectively as “we”, “us”, “our”).

» 2«

The information contained in this section applies to all Users (Users are referred to below, simply as “you”, “your”, “yours”),
who are residents in the following states: California, Virginia, Colorado, Connecticut, Utah, Texas, Oregon, Nevada,
Delaware, Iowa, New Hampshire, New Jersey, Nebraska and Montana.

For such Users, this information supersedes any other possibly divergent or conflicting provisions contained in the privacy policy.

This part of the document uses the term Personal Information (and Sensitive Personal Information).



Notice at collection

The following Notice at collection provides you with timely notice about the categories of Personal Information collected or
disclosed in the past 12 months so that you can exercise meaningful control over our use of that Information.

While such categorization of Personal Information is mainly based on California privacy laws, it can also be helpful for anyone
who is not a California resident to get a general idea of what types of Personal Information are collected.

o b
Identifiers
o« b

Internet or other electronic network activity information

Q You can read the definitions of these concepts inside the “Definitions and legal references section” of the privacy policy.

To know more about your rights in particular to opt out of certain processing activities and to limit the use of your
sensitive personal information (“Limit the Use of My Sensitive Personal Information”) you can refer to the “Your privacy
rights under US state laws” section of our privacy policy.

For more details on the collection of Personal Information, please read the section “Detailed information on the processing of
Personal Data” of our privacy policy.

We won’t process your Information for unexpected purposes, or for purposes that are not reasonably necessary to and compatible
with the purposes originally disclosed, without your consent.

What are the sources of the Personal Information we collect?

We collect the above-mentioned categories of Personal Information, either directly or indirectly, from you when you use
AmigoBox.

For example, you directly provide your Personal Information when you submit requests via any forms on AmigoBox. You also
provide Personal Information indirectly when you navigate AmigoBox, as Personal Information about you is automatically
observed and collected.

Finally, we may collect your Personal Information from third parties that work with us in connection with the Service or with the
functioning of AmigoBox and features thereof.

Your privacy rights under US state laws

You may exercise certain rights regarding your Personal Information. In particular, to the extent permitted by applicable law, you
have:

o the right to access Personal Information: the right to know. You have the right to request that we confirm whether or
not we are processing your Personal Information. You also have the right to access such Personal Information;

o the right to correct inaccurate Personal Information. You have the right to request that we correct any inaccurate
Personal Information we maintain about you;

o the right to request the deletion of your Personal Information. You have the right to request that we delete any of your
Personal Information;

o the right to obtain a copy of your Personal Information. We will provide your Personal Information in a portable and
usable format that allows you to transfer data easily to another entity — provided that this is technically feasible;

e the right to opt out from the Sale of your Personal Information; We will not discriminate against you for exercising
your privacy rights.

e the right to non-discrimination.

Additional rights for Users residing in California

In addition to the rights listed above common to all Users in the United States, as a User residing in California, you have

o The right to opt out of the Sharing of your Personal Information for cross-context behavioral advertising;

o The right to request to limit our use or disclosure of your Sensitive Personal Information to only that which is
necessary to perform the services or provide the goods, as is reasonably expected by an average consumer. Please note that
certain exceptions outlined in the law may apply, such as, when the collection and processing of Sensitive Personal
Information is necessary to verify or maintain the quality or safety of our service.



Additional rights for Users residing in Virginia, Colorado, Connecticut, Texas, Oregon, Nevada, Delaware, Iowa, New
Hampshire, New Jersey, Nebraska and Montana

In addition to the rights listed above common to all Users in the United States, as a User residing in Virginia, Colorado,
Connecticut, Texas, Oregon, Nevada, Delaware, lowa, New Hampshire, New Jersey, Nebraska and Montana you have

o The right to opt out of the processing of your personal information for Targeted Advertising or profiling in furtherance
of decisions that produce legal or similarly significant effects concerning you;

o The right to freely give, deny or withdraw your consent for the processing of your Sensitive Personal Information.
Please note that certain exceptions outlined in the law may apply, such as, but not limited to, when the collection and
processing of Sensitive Personal Information is necessary for the provision of a product or service specifically requested by
the consumer.

Additional rights for users residing in Utah and Iowa

In addition to the rights listed above common to all Users in the United States, as a User residing in Utah and lowa, you have

¢ The right to opt out of the processing of your Personal Information for Targeted Advertising;

o The right to opt out of the processing of your Sensitive Personal Information. Please note that certain exceptions
outlined in the law may apply, such as, but not limited to, when the collection and processing of Sensitive Personal
Information is necessary for the provision of a product or service specifically requested by the consumer.

How to exercise your privacy rights under US state laws

To exercise the rights described above, you need to submit your request to us by contacting us via the contact details provided in
this document.

For us to respond to your request, we must know who you are. We will not respond to any request if we are unable to verify your
identity and therefore confirm the Personal Information in our possession relates to you. You are not required to create an account
with us to submit your request. We will use any Personal Information collected from you in connection with the verification of
your request solely for verification and shall not further disclose the Personal Information, retain it longer than necessary for
purposes of verification, or use it for unrelated purposes.

If you are an adult, you can make a request on behalf of a child under your parental authority.
How to exercise your rights to opt out

In addition to what is stated above, to exercise your right to opt-out of Sale or Sharing and Targeted Advertising you can also use
the privacy choices link provided on AmigoBox.

If you want to submit requests to opt out of Sale or Sharing and Targeted Advertising activities via a user-enabled global privacy
control, such as for example the Global Privacy Control (“GPC”), you are free to do so and we will abide by such request in a
frictionless manner.

How and when we are expected to handle your request

We will respond to your request without undue delay, but in all cases within the timeframe required by applicable law. Should we
need more time, we will explain to you the reasons why, and how much more time we need.

Should we deny your request, we will explain to you the reasons behind our denial (where envisaged by applicable law you may
then contact the relevant authority to submit a complaint).

We do not charge a fee to process or respond to your request unless such request is manifestly unfounded or excessive and in all
other cases where it is permitted by the applicable law. In such cases, we may charge a reasonable fee or refuse to act on the
request. In either case, we will communicate our choices and explain the reasons behind them.

Weitere Informationen iiber die Erhebung und Verarbeitung von Daten

Rechtliche Malnahmen

Die personenbezogenen Daten des Nutzers kdnnen vom Anbieter zu Zwecken der Rechtsdurchsetzung innerhalb oder in
Vorbereitung gerichtlicher Verfahren verarbeitet werden, die sich daraus ergeben, dass AmigoBox oder die dazugehétrigen
Dienste nicht ordnungsgemal genutzt wurden.

Der Nutzer erklért, sich dessen bewusst zu sein, dass der Anbieter von den Behorden zur Herausgabe von personenbezogenen
Daten verpflichtet werden konnte.


https://globalprivacycontrol.org/

Weitere Informationen iiber die personenbezogenen Daten des Nutzers

Zusétzlich zu den in dieser Datenschutzerklarung aufgefiihrten Informationen kann AmigoBox dem Nutzer auf Anfrage weitere
kontextbezogene Informationen zur Verfiigung stellen, die sich auf bestimmte Dienste oder auf die Erhebung und Verarbeitung
personenbezogener Daten beziehen.

Systemprotokolle und Wartung

AmigoBox und die Dienste von Dritten konnen zu Betriebs- und Wartungszwecken Dateien erfassen, die die {iber AmigoBox

stattfindende Interaktion aufzeichnen (Systemprotokolle), oder andere personenbezogene Daten (z. B. IP-Adresse) zu diesem
Zweck verwenden.

Nicht in dieser Datenschutzerklirung enthaltene Informationen

Weitere Informationen iiber die Erhebung oder Verarbeitung personenbezogener Daten kénnen jederzeit vom Anbieter iiber die
aufgefiihrten Kontaktangaben angefordert werden.

Anderungen dieser Datenschutzerkliarung

Der Anbieter behilt sich vor, jederzeit Anderungen an dieser Datenschutzerkldrung vorzunehmen, indem Nutzer auf dieser Seite
und gegebenenfalls iber AmigoBox und/oder - soweit technisch und rechtlich méglich — durch das Versenden einer Mitteilung
iiber dem Anbieter vorliegende Kontaktdaten der Nutzer informiert werden. Nutzern wird daher nahegelegt, diese Seite
regelmiRig aufzurufen und insbesondere das am Seitenende angegebene Datum der letzten Anderung zu priifen.

Soweit Anderungen eine auf der Einwilligung des Nutzers basierte Datennutzung betreffen, so wird der Anbieter - soweit
erforderlich - eine neue Einwilligung einholen.

Begriffsbestimmungen und rechtliche Hinweise
Personenbezogene Daten (oder Daten) / Personenbezogene Informationen (oder Informationen)

Alle Informationen, durch die direkt oder in Verbindung mit weiteren Informationen die Identitét einer natiirlichen Person
bestimmt wird oder werden kann.

Sensible personenbezogene Informationen

Sensible personenbezogene Informationen sind personenbezogene Informationen, die nicht 6ffentlich zugénglich sind und
Informationen enthalten, die nach dem geltenden Datenschutzrecht als sensibel gelten.

Nutzungsdaten

Informationen, die AmigoBox (oder Dienste Dritter, die AmigoBox in Anspruch nimmt), automatisch erhebt, z. B.: die IP-
Adressen oder Domain-Namen der Computer von Nutzern, die AmigoBox verwenden, die URI-Adressen (Uniform Resource
Identifier), den Zeitpunkt der Anfrage, die Methode, die fiir die Ubersendung der Anfrage an den Server verwendet wurde, die
GroBe der empfangenen Antwort-Datei, der Zahlencode, der den Status der Server-Antwort anzeigt (erfolgreiches Ergebnis,
Fehler etc.), das Herkunftsland, die Funktionen des vom Nutzer verwendeten Browsers und Betriebssystems, die diversen
Zeitangaben pro Aufruf (z. B. wie viel Zeit auf jeder Seite der Anwendung verbracht wurde) und Angaben iiber den Pfad, dem
innerhalb einer Anwendung gefolgt wurde, insbesondere die Reihenfolge der besuchten Seiten, sowie sonstige Informationen
iiber das Betriebssystem des Geréts und/oder die IT-Umgebung des Nutzers.

Nutzer

Die AmigoBox verwendende Person, die, soweit nicht anders bestimmt, mit dem Betroffenen iibereinstimmt.
Betroffener

Die natiirliche Person, auf die sich die personenbezogenen Daten beziehen.

Auftragsverarbeiter (oder Auftragsbearbeiter)

Natiirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die personenbezogene Daten im Auftrag des
Verantwortlichen verarbeitet, wie in dieser Datenschutzerkldrung beschrieben.

Verantwortlicher (oder Anbieter, teilweise auch Eigentiimer)



Die natiirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen tiber die
Zwecke und Mittel der Verarbeitung personenbezogener Daten sowie die hierfiir verwendeten Mittel entscheidet, einschliellich
der Sicherheitsmalinahmen beziiglich des sich auf AmigoBox beziehenden Betriebs und der Nutzung. Soweit nichts anderes
angegeben ist, ist der Verantwortliche die natiirliche oder juristische Person, {iber welche AmigoBox angeboten wird.

AmigoBox (oder diese Anwendung)
Das Hardware- oder Software-Tool, mit dem die personenbezogenen Daten des Nutzers erhoben und verarbeitet werden.
Dienst

Der durch AmigoBox angebotene Dienst, wie in den entsprechenden AGBs (falls vorhanden) und auf dieser Website/ Anwendung
beschrieben.

Datenverkauf

Unter Datenverkauf versteht man jeden Austausch von personenbezogenen Informationen durch den Eigentiimer an einen
Dritten gegen Geld oder eine andere entgeltliche Leistung, wie im geltenden Datenschutzgesetz des US-Bundesstaates
definiert. Bitte beachten Sie, dass der Austausch personenbezogener Informationen mit einem Dienstleister im Rahmen eines
schriftlichen Vertrags, der die Anforderungen des geltenden Rechts erfiillt, keinen Verkauf Ihrer personenbezogenen
Informationen darstellt.

Datenweitergabe

Datenweitergabe bedeutet jede Weitergabe, Vermietung, Freigabe, Offenlegung, Verbreitung, Zurverfiigungstellung, Ubertragung
oder anderweitige miindliche, schriftliche, elektronische oder sonstige Ubermittlung der personenbezogenen Daten eines
Verbrauchers durch das Unternehmen an einen Dritten fiir kontextiibergreifende verhaltensbezogene Werbung, sei es gegen
Geld oder eine andere entgeltliche Leistung, einschlieflich Transaktionen zwischen einem Unternehmen und einem Dritten fiir
kontextiibergreifende verhaltensbezogene Werbung zugunsten eines Unternehmens, bei denen kein Geld ausgetauscht wird, wie
in den kalifornischen Datenschutzgesetzen definiert. Bitte beachten Sie, dass der Austausch personenbezogener Daten mit einem
Dienstleister im Rahmen eines schriftlichen Vertrags, der die Anforderungen der kalifornischen Datenschutzgesetze erfiillt, keine
Weitergabe Threr personenbezogenen Daten darstellt.

Gezielte Werbung

Gezielte Werbung bedeutet, dass einem Verbraucher Werbung angezeigt wird, die auf der Grundlage personenbezogener
Informationen ausgewdhlt wird, die aus den Aktivitdten des Verbrauchers im Laufe der Zeit und iiber nicht angeschlossene
Websites oder Online-Anwendungen hinweg gewonnen wurden, um die Vorlieben oder Interessen des Verbrauchers
vorherzusagen, wie es im geltenden Datenschutzgesetz des US-Bundesstaates definiert ist.

Europaische Union (oder EU)

Sofern nicht anders angegeben, beziehen sich alle Verweise in diesem Dokument auf die Europdische Union auf alle derzeitigen
Mitgliedstaaten der Europdischen Union und den Européischen Wirtschaftsraum (EWR).

Cookie
Cookies sind Tracker, die aus einem kleinen, im Browser des Nutzers abgelegten Datensatz bestehen.
Tracker

Der Begriff Tracker bezeichnet jede Technologie — z. B. Cookies, eindeutige Identifizierungen, Web Beacons, eingebettete
Skripts, E-Tags oder Fingerprinting — durch die Nutzer nachverfolgt werden konnen, z. B. indem der Zugriff auf oder die
Speicherung von Informationen auf dem Nutzergerdt ermoglicht wird.

Rechtlicher Hinweis

Diese Datenschutzerkldarung wurde auf der Grundlage von Bestimmungen verschiedener Gesetzgebungen verfasst.
Diese Datenschutzerklarung bezieht sich ausschlieflich auf AmigoBox, sofern in diesem Dokument nicht anders angegeben.

Letzte Aktualisierung: 26. Oktober 2023



