Politica de privacidad de Papaya

Bienvenido a la politica de privacidad de Papaya. Esta politica le ayudara a entender qué datos recogemos, por qué los recogemos
y qué derechos tiene usted al respecto
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Titular y Responsable del tratamiento de los Datos

ITER IDEA SRL (Via Brigata Reggio 24, 42124 Reggio Emilia, IT) and the ESN (Erasmus Student Network) section to
which you subscribe to in Papaya.

Correo electronico de contacto del Titular: info@iter-idea.com

Tipos de Datos que recogemos

Entre las clases de Datos Personales que recoge esta Aplicacién, ya sea directamente o a través de terceros, se encuentran:

direccion de correo electrénico
nombre

apellido(s)

password

Datos de uso

Direccioén IP

informacién del dispositivo
informacién del navegador
sistemas operativos

ciudad

codigo postal

estado

condado

pais

latitud (de la ciudad)
longitud (de la ciudad)

area metropolitana

region geografica

idioma

La informacién completa referente a cada categoria de Datos Personales que se recogen se proporciona en las secciones de la
presente politica de privacidad dedicadas a tal fin o mediante textos explicativos especificos que se muestran antes de la recogida
de dichos Datos.

Los Datos Personales podran ser proporcionados libremente por el Usuario o, en caso de los Datos de Uso, seran recogidos
automaticamente cuando se utilice esta Aplicacién.

Salvo que se indique lo contrario, todos los Datos solicitados por esta Aplicacién son obligatorios y la negativa a proporcionarlos
podra imposibilitar que esta Aplicacion pueda proceder a la prestacion de sus servicios. En los casos en los que esta Aplicacién
indique especificamente que ciertos Datos no son obligatorios, los Usuarios seran libres de no comunicar tales Datos sin que esto
tenga consecuencia alguna sobre la disponibilidad o el funcionamiento del Servicio.

Los Usuarios que tengan dudas sobre qué Datos son obligatorios pueden contactar con el Titular.

El uso de Cookies - o de otras herramientas de seguimiento - por parte de esta Aplicacion o por los titulares de servicios de
terceros utilizados por esta Aplicacién tiene como finalidad la prestacion del Servicio solicitado por el Usuario, ademas de
cualesquiera otras finalidades que se describan en el presente documento.



El Usuario asume la responsabilidad respecto de los Datos Personales de terceros que se obtengan, publiquen o compartan a
través de esta Aplicacién.

Modalidad y lugar del tratamiento de los Datos recogidos

Modalidades de Tratamiento

El Titular tratara los Datos de los Usuarios de manera adecuada y adoptara las medidas de seguridad apropiadas para impedir el
acceso, la revelacion, alteracién o destruccion no autorizados de los Datos.

El tratamiento de Datos se realizara mediante ordenadores y/o herramientas informaticas, siguiendo procedimientos y
modalidades organizativas estrictamente relacionadas con las finalidades sefialadas. Ademas del Titular, en algunos casos podran
acceder a los Datos ciertas categorias de personas autorizadas, relacionadas con el funcionamiento de esta Aplicacién
(administracion, ventas, marketing, departamento juridico y de administracion de sistemas) o contratistas externos que presten
servicios al Titular (tales como proveedores externos de servicios técnicos, empresas de mensajeria, empresas de hosting,
empresas de informatica, agencias de comunicacién) que seran nombrados por el Titular como Encargados del Tratamiento, si
fuera necesario. Se podra solicitar al Titular en cualquier momento una lista actualizada de dichas personas.

Lugar

Los Datos se tratan en las oficinas del Titular, asi como en cualquier otro lugar en el que se encuentren situadas las partes
implicadas en dicho proceso de tratamiento.

Dependiendo de la localizacién de los Usuarios, las transferencias de Datos pueden implicar la transferencia de los Datos de los

Usuarios a otro pais diferente al suyo propio. Para mas informacién sobre el lugar de tratamiento de dichos Datos transferidos, los
Usuarios podran consultar la seccion que contiene los detalles sobre el tratamiento de los Datos Personales.

Periodo de conservacion

Salvo que se indique lo contrario en el presente documento, los Datos Personales seran tratados y conservados durante el tiempo
necesario y para la finalidad por la que han sido recogidos y podran conservarse durante mas tiempo debido a una obligacién
legal pertinente o sobre la base del consentimiento de los Usuarios.

Finalidad del Tratamiento de los Datos recogidos

Los Datos relativos al Usuario son recogidos para permitir al Titular prestar su Servicio, cumplir sus obligaciones legales,
responder a solicitudes de ejecucion, proteger sus derechos e intereses (o los de sus Usuarios o terceros), detectar cualquier
actividad maliciosa o fraudulenta, asi como para las siguientes finalidades:

¢ Hosting e infrastructura de backend

¢ Registro y autenticacion

¢ Optimizacion y distribucion del trafico

¢ Estadisticas

Informacion detallada del Tratamiento de los Datos Personales

Estadisticas

Los servicios contenidos en esta seccién permiten al Titular monitorizar y analizar el trafico web y pueden ser utilizados para
rastrear el comportamiento del Usuario.

>

Cloudflare Web Analytics

Empresa: Cloudflare, Inc.
Lugar de tratamiento: EE.UU.

Datos Personales tratados: Datos de uso +2

Hosting e infrastructura de backend



Este tipo de servicio tiene como finalidad alojar Datos y archivos que permiten el funcionamiento y distribucion de esta
Aplicacion o proporcionar una infraestructura lista para ejecutar funciones especificas o partes de esta Aplicacién.

Algunos servicios de los enumerados mas adelante, en su caso, pueden funcionar mediante servidores geograficamente
distribuidos, lo que dificulta la determinacion de la localizacién exacta en la que se almacenan los Datos personales.

>

!

Amazon Web Services (AWS)

Empresa: Amazon Web Services, Inc.
Lugar de tratamiento: Irlanda +1

Datos Personales tratados: distintas clases de Datos, segtin se especifica en la Politica de Privacidad del servicio

Optimizacion y distribucion del trafico

Este tipo de servicios permiten a esta Aplicacion distribuir sus contenidos a través de los servidores situados en diversos paises y
de optimizar el rendimiento de ésta.

Los Datos Personales tratados dependeran de las caracteristicas y las modalidades de implementacién de estos servicios, que por
su propia naturaleza filtran las comunicaciones entre esta Aplicacién y el navegador del Usuario.

Teniendo en cuenta la naturaleza distribuida de este sistema, es dificil determinar la localizacién exacta a la que se transfieren los
contenidos que pueden contener Datos Personales del Usuario.

>

!

Amazon CloudFront

Empresa: Amazon Web Services, Inc.
Lugar de tratamiento: Italia

Datos Personales tratados: ciudad +13

Registro y autenticacion

Al registrarse o autenticarse, el Usuario permite que esta Aplicacion le identifique y le dé acceso a los servicios dedicados.
Dependiendo de lo indicado a continuacién, los servicios de registro y autenticacién podran ser prestados por la asistencia de
terceros. En tal caso, esta Aplicacién podra acceder a algunos Datos almacenados por el servicio de terceros utilizado para el
registro o autenticacion.

Es posible que algunos de los servicios enumerados a continuacion también recojan Datos personales para fines de segmentacién
y elaboracién de perfiles; para obtener mas informacion, le rogamos que consulte la descripcion de cada servicio.

>

”

Iniciar sesion con Apple

Empresa: Apple Inc.
Lugar de tratamiento: EE.UU.
Datos Personales tratados: apellido(s) +3

>



=~

<7

Google OAuth

Empresa: Google Ireland Limited
Lugar de tratamiento: Irlanda

Datos Personales tratados: Datos de uso +1

Informacion adicional sobre el tratamiento de los Datos Personales

Notificaciones push

Esta Aplicacién puede enviar notificaciones push al Usuario para conseguir los objetivos descritos en la presente politica de
privacidad.

En la mayoria de los casos los Usuarios pueden deshabilitar la recepcion de notificaciones push entrando en su configuracion del
dispositivo, como la configuracion de notificaciones para teléfonos méviles, y a continuacién cambiando dicha configuracion
para esta Aplicacién, algunas o todas las aplicaciones en ese dispositivo concreto. Los Usuarios deben ser conscientes de que
deshabilitar las notificaciones push puede afectar negativamente a la utilidad de esta Aplicacién.

Mas informacion para los usuarios en la Unién Europea

Base juridica del Tratamiento

El Titular podré tratar los Datos Personales del Usuario, si se cumple una de las siguientes condiciones:

¢ Cuando los Usuarios hayan dado su consentimiento para una o mas finalidades especificas.

¢ Cuando la obtencion de Datos sea necesaria para el cumplimiento de un contrato con el Usuario y/o cualquier otra
obligacion precontractual del mismo;

e Cuando el tratamiento sea necesario para el cumplimiento de una obligacion legal de obligado cumplimiento por parte del
Usuario;

¢ Cuando el tratamiento esté relacionado con una tarea ejecutada en interés ptiblico o en el ejercicio de competencias
oficiales otorgadas al Titular;

¢ Cuando el tratamiento sea necesario con el fin de un interés legitimo perseguido por el Titular o un tercero.

En cualquier caso, el Titular esta a su disposicion para definir las bases juridicas especificas que se aplican al tratamiento y en
particular, si la obtencion de los Datos Personales es un requisito contractual o estatutario o un requisito necesario para formalizar
un contrato.

Mas informacion sobre el tiempo de retencion

Salvo que se indique lo contrario en el presente documento, los Datos Personales seran tratados y conservados durante el tiempo
necesario y para la finalidad por la que han sido recogidos y podran conservarse durante mas tiempo debido a una obligacién
legal pertinente o sobre la base del consentimiento de los Usuarios.

Por lo tanto:

¢ Los Datos Personales recogidos para la formalizacién de un contrato entre el Titular y el Usuario deberdn conservarse
como tales hasta en tanto dicho contrato se haya formalizado por completo.

¢ Los Datos Personales recogidos en legitimo interés del Titular deberan conservarse durante el tiempo necesario para
cumplir con dicha finalidad. Los Usuarios pueden encontrar informacién especifica relacionada con el interés legitimo del
Titular consultando las secciones relevantes del presente documento o contactando con el Titular.

El Titular podra conservar los Datos Personales durante un periodo adicional cuando el Usuario preste su consentimiento a tal
tratamiento, siempre que dicho consentimiento siga vigente. Ademas, el Titular podra estar obligado a conservar Datos
Personales durante un periodo adicional siempre que se precise para el cumplimiento de una obligacion legal o por orden que
proceda de la autoridad.

Una vez terminado el periodo de conservacion, los Datos Personales deberan eliminarse. Por lo tanto, los derechos de acceso,
supresion, rectificacion y de portabilidad de datos no podran ejercerse una vez haya expirado dicho periodo de conservacion.

Los derechos de los Usuarios basados en el Reglamento General de Proteccion de datos (RGPD)



Los Usuarios podran ejercer ciertos derechos en relacién con sus Datos que sean tratados por el Titular.
En particular, los Usuarios tienen derecho a hacer lo siguiente, en la medida en que lo permita la ley:

¢ Retirar su consentimiento en cualquier momento. L.os Usuarios tienen derecho a retirar su consentimiento cuando lo
hubieran otorgado con anterioridad para el tratamiento de sus Datos Personales.

¢ Objecion al tratamiento de sus Datos. L.os Usuarios tienen derecho a oponerse al tratamiento de sus Datos si dicho
tratamiento se lleva a cabo con arreglo a una base juridica distinta del consentimiento.

¢ Acceso a sus Datos. Los Usuarios tienen derecho a saber si sus Datos son tratados por el Titular, a obtener informacién
sobre ciertos aspectos del tratamiento, asi como a obtener una copia de los Datos objeto del tratamiento.

¢ Verificar y solicitar la rectificacion. Los Usuarios tienen derecho a verificar la exactitud de sus Datos y solicitar que los
mismos se actualicen o corrijan.

¢ Limitar el tratamiento de sus Datos. Los Usuarios tienen derecho a limitar el tratamiento de sus Datos. En ese supuesto,
el Titular solo tratara sus Datos con la finalidad de almacenarlos.

¢ Borrar o eliminar los Datos Personales. L.os Usuarios tienen derecho a obtener la supresion de sus Datos por parte del
Titular.

¢ Recibir sus Datos y transferirlos a otro responsable. Los Usuarios tienen derecho a recibir sus Datos en un formato
estructurado, de uso comun y lectura mecanica y, si fuera técnicamente posible, a que se transmitan los mismos a otro
responsable sin ningtin impedimento.

¢ Presentar una reclamacién. Los Usuarios tienen derecho a presentar una reclamacion ante la autoridad competente en
materia de proteccién de Datos Personales.

Los Usuarios también tendran derecho a conocer las bases legales de las transferencias de Datos al extranjero, incluido a
cualquier organizacién internacional que se rija por el Derecho Internacional Piblico o que esté formada por dos o mas paises,
como la ONU, y a conocer las medidas de seguridad tomadas por el Titular para salvaguardar sus Datos.

Informacion sobre el derecho de oposicion al tratamiento

Cuando el tratamiento de los Datos Personales se realice en interés publico, en el ejercicio de poderes publicos conferidos
al Titular o con motivo de un interés legitimo perseguido por el Titular, los Usuarios podran oponerse a dicho tratamiento
alegando un motivo relacionado con su situacién particular para justificar su oposicion.

Los Usuarios deben saber, sin embargo, que en caso de que sus Datos Personales sean tratados con fines de marketing
directo, pueden oponerse en cualquier momento a tal tratamiento, de forma gratuita y sin necesidad de justificacion.
Cuanto el Usuario se oponga al tratamiento para fines de marketing directo, los Datos Personales no podran continuar
siendo tratados para tales fines. Para saber si los Datos Personales de los Usuarios estan siendo tratados por el Titular
para fines de marketing directo, los Usuarios deberan consultar las secciones relevantes del presente documento.

Como ejercer estos derechos

Cualquier solicitud de ejercicio de los derechos del Usuario puede dirigirse al Propietario a través de los datos de contacto
facilitados en este documento. Dichas solicitudes son gratuitas y el Titular responderd a ellas tan pronto como le sea posible y
siempre dentro del plazo de un mes, proporcionando a los Usuarios la informacién exigida por la ley. El Titular comunicara
cualquier rectificacién o supresion de Datos Personales o limitacion del tratamiento a cada destinatario, en su caso, al que se le
hayan comunicado los Datos Personales, salvo que sea imposible o exija un esfuerzo desproporcionado. A solicitud de los
Usuarios, el Titular les informara sobre dichos destinatarios.

Informacion adicional sobre la recogida de Datos y su tratamiento

Defensa juridica
Los Datos Personales del Usuario podran ser utilizados para la defensa juridica del Titular ante un tribunal o en las fases

judiciales previas a un posible pleito derivado del uso inapropiado de esta Aplicacion o de los Servicios relacionados.
El Usuario declara conocer que el Titular puede ser requerido por las autoridades publicas a fin de revelar Datos Personales.

Informacion adicional acerca de los Datos Personales del Usuario

Ademas de las informaciones contenidas en esta politica de privacidad, esta Aplicacién podra proporcionar al Usuario
informacién adicional y contextual relativa a Servicios especificos o a la recogida y tratamiento de los Datos Personales.

Log del sistema y mantenimiento

Por motivos relativos al funcionamiento y mantenimiento, esta Aplicacién y cualquier otro servicio, proporcionado por terceros,
que se utilice, podra recoger un registro del sistema; es decir, archivos que registren la interaccion con esta Aplicacion y que
puedan contener Datos Personales, tales como la direccion IP del Usuario.



Informacion no contenida en esta politica de privacidad

Se podra solicitar en cualquier momento informacién adicional sobre la recogida y el tratamiento de los Datos Personales al
Titular. La informacién de contacto se indica al inicio del presente documento.

Modificacion de la presente politica de privacidad

El Titular se reserva el derecho de modificar esta politica de privacidad en cualquier momento, notificdndolo a los Usuarios a
través de esta pagina y, a ser posible, a través de esta Aplicacion y/o de ser técnica y legalmente posible notificando directamente
a los Usuarios, en caso de que el Titular cuente con la informacién de contacto necesaria a tal fin. Se recomienda
encarecidamente que revisen esta pagina con frecuencia, tomando como referencia la fecha de la dltima actualizacién indicada al

final de la pagina.

En el caso de que los cambios afectasen a las actividades de tratamiento realizadas en base al consentimiento del Usuario, el
Titular debera obtener, si fuera necesario, el nuevo consentimiento del Usuario.

Definiciones y referencias legales

Datos Personales (o Datos)

Constituye un dato personal cualquier informacién que, directa, indirectamente o en relacién con otra informacién — incluyendo
un numero de identificacién personal — permita identificar a una persona fisica.

Datos de Uso

Las informaciones recogidas de forma automatica por esta Aplicacién (o por servicios de terceros utilizados por esta Aplicacion),
podran incluir: las direcciones IP o nombres de dominio de los ordenadores utilizados por el Usuario que se conecte a esta
Aplicacién, las direcciones URI (Uniform Resource Identifier), la hora de la solicitud, el método utilizado para realizar la
solicitud al servidor, las dimensiones del archivo obtenido en respuesta, el codigo numérico indicando el estado de la respuesta
del servidor (resultado satisfactorio, error, etc.), el pais de origen, las caracteristicas del navegador y del sistema operativo
utilizados por el visitante, las diversas coordenadas temporales de la visita (por ejemplo, el tiempo de permanencia en cada una
de las paginas) y los detalles relativos al itinerario seguido dentro de la Aplicacién, con especial referencia a la secuencia de
paginas consultadas, a los pardmetros relativos al sistema operativo y al entorno informatico del Usuario.

Usuario

El individuo que utilice esta Aplicacion, quien, a menos que se indique lo contrario debera coincidir con el Interesado.
Interesado

La persona fisica a la que se refieren los Datos Personales.

Encargado del Tratamiento (o Encargado)

La persona fisica o juridica, administracién publica, agencia o cualquier otra institucion, que procese los Datos Personales en
nombre del Responsable del Tratamiento, descrita en la presente politica de privacidad.

Responsable del Tratamiento (o Titular)

La persona fisica o juridica, administracién publica, agencia o cualquier otra institucién, que actuando en solitario o
conjuntamente con otras, determine las finalidades y las medidas del tratamiento de los Datos Personales, incluyendo las medidas
de seguridad relativas al funcionamiento y al uso de esta Aplicacién. A menos que se especifique lo contrario, el Responsable del
Tratamiento es el Titular de esta Aplicacion.

Esta Aplicacion

El medio a través del cual se han recogido y tratado los Datos Personales del Usuario.

Servicio

El servicio proporcionado por esta Aplicacién, tal y como se describe en las definiciones y referencias legales (en caso de estar
disponibles) y en esta pagina o aplicacion.

Union Europea (o UE)



A menos que se indique lo contrario, todas las referencias hechas a la Unién Europea en el presente documento incluyen todos los
actuales Estados miembros de la Unién Europea y del Espacio Econémico Europeo.

Informacion legal

Esta politica se refiere sélo a esta Aplicacién, a menos que se indique lo contrario en el presente documento.
¢Como podemos ayudarle?
Qué puede hacer

Sus datos

¢ Pedirnos conocer y acceder a la informacién que tenemos sobre usted
¢ Pedirnos que corrijamos informacién que tenemos sobre usted

e Pedirnos portar sus datos a otro servicio

En caso de problemas
Aunque intentamos crear una experiencia de usuario positiva, entendemos que en ocasiones pueden surgir problemas entre

NOSOtros y nuestros usuarios.
Si es asi, por favor no dude en contactar con nosotros.

Contactarnos
Footer

Papaya

ITER IDEA SRL (Via Brigata Reggio 24, 42124 Reggio Emilia, IT) and the ESN (Erasmus Student Network) section to
which you subscribe to in Papaya.

Correo electronico de contacto del Titular: info@iter-idea.com
Documentos descargables

e Politica de Privacidad
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iubenda aloja este contenido y Gnicamente recoge los Datos Personales que sean estrictamente necesarios para prestar este
servicio.
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